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1. GiRi$

1.1. AMAG
Bu Politika, BILTAM tarafindan islenen kisisel verilerin; toplanmasi, kullaniimasi, paylasiimasi,
saklanmasi ve imha edilmesi sureglerine iliskin yontemleri belirlemek amaciyla hazirlanmistir.
BILTAM, galisma ilkeleri cercevesinde, miisterilerine, calisanlarina, calisan adaylarina, stajyerlere,
tedarikgilere, tedarik¢i ¢alisanlarina, potansiyel tedarikgilere, kamu kurumlarina ve ziyaretgilere ait kisisel
verilerin T.C. Anayasasi, uluslararasi s6zlesmeler, 6698 sayil Kisisel Verilerin Korunmasi Kanunu,
Avrupa Birligi Genel Veri Koruma Duzenlemesi ve ilgili mevzuata uygun olarak islenmesini temin etmistir.

1.2. KAPSAM
BILTAM’In hizmet verdigi miisteri yetkililerine, miisteri calisanlarina, Biltam galisanlarina, Biltam calisan
adaylarina, stajyerlere, tedarikgi galisanlarina, ziyaretgilere, tedarikgi yetkililerine, potansiyel tedarikgilere
ve Biltam’in is iliskisinde bulundugu gergek kisilere ait kisisel veriler bu politika kapsaminda olup
BILTAM'nin sorumlulugu altindaki tesisler, kisisel verilerin islendigi tim kayit ortamlari ve BILTAM is
sureglerinde bu politika uygulanmaktadir.

1.3. TANIMLAR
Alici Grubu: BILTAM tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi kategorisi.
Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgur iradeyle aciklanan riza.
Anonim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi belirli veya
belirlenebilir bir gercek kigiyle iligkilendirilemeyecek hale getiriimesi.
Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi, degistirilebildidi ve
yazilabildigi ortamlar.
Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazil, basili, gérsel vb. diger
ortamlar.
ilgili Kisi: Kisisel verisi islenen gergek Kkisi.
ilgili Kullanici: Kisisel verilerin toplanmasi, islenmesi, depolanmasi, yedeklenmesi vb. islemlerden
sorumlu olan, veri sorumlusu ¢alisani veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda
kisisel verileri igleyen Kisiler.
imha: Kisisel verilerin saklandi§i, veri saklamaya elverigli tim fiziksel kayit ortamlarinin tekrar geri
getirilemeyecek ve kullanilamayacak hale getiriimesi.
Tedarikgi: BILTAM ile akdettigi bir sézlesme gergevesinde (destek hizmeti, bagimsiz denetim,
danigmanlik, hizmet / Griin satin alma, is birligi vb.) is iligkisi icerisinde bulunan kurum ve kuruluglar ve
bunlarin galisanlari, hissedarlari ve yetkilileri.
Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kigisel verilerin bulundugu her tirlG ortam.
Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirla bilgi.
Kisisel Veri isleme Envanteri: Veri sorumlularinin is siireclerine bagli olarak gergeklestirmekte olduklari
kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari, veri kategorisi, aktarilan alici grubu ve
veri konusu kisi grubuyla iligskilendirerek olusturduklari ve kigisel verilerin iglendikleri amaglar i¢in gerekli
olan azami sUreyi, yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri glivenligine iliskin alinan
tedbirleri agiklayarak detaylandirdiklari envanter.
Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, saklanmasi, degistiriimesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi, devralinmasi,
elde edilebilir hale getiriimesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde
gerceklestirilen her turli islem.
Kurul: Kisisel Verileri Koruma Kurulu
Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Gyeligi, sagligi, cinsel hayati, ceza
mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.
Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
durumunda Kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla re ’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.
Politika: Kigisel Verileri isleme, Saklama ve imha Politikasi
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Silme: Kisisel verilerin silinmesi, ilgili kullanicilar tarafindan higbir sekilde erigsilemez ve tekrar
kullanilamaz hale getiriimesi islemidir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel verileri isleyen
gercek veya tuzel kisi.

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi.

Veri Sorumlusu: Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu gergek veya tuzel Kisi.

VERBIS: Veri Sorumlulari Sicil Bilgi Sistemi. Veri sorumlularinin, Sicile basvuruda ve Sicile iligkin ilgili
diger islemlerde kullanacaklari, internet tGzerinden erigilebilen, Baskanlik tarafindan olusturulan ve
yonetilen bilisim sistemi.

GDPR: Avrupa Birligi Genel Veri Koruma Dizenlemesi.

2. KIiSISEL VERILERIN iSLENMESINE ILISKIN ESASLAR

2.1. GENEL ILKELER
BILTAM, kisisel verileri KVKK ve ilgili mevzuatta éngdriilen usul ve esaslara uygun olarak islemektedir.
Bu gergcevede asagida belirtilen ilkelere tam uyum saglanmaktadir:

o Hukuka ve durustlik kurallarina uygun olma: Kisisel veri isleme slregleri, mevzuat ve diristlik
kurallarinin gerektirdigi sinirlar icinde yaratallr.

e Dogru ve gerektiginde glincel olma: Kisisel veri sahiplerine bilgilendirmeler yapilir ve kisisel
verilerin guincel tutulmasi saglanir.

e Belirli, acik ve mesru amaglar igin isleme: BILTAM, kisisel veri sahipleri ile kurulan is iligkisi
cercevesinde ve gerekli olmasi durumunda kisisel veri igslemektedir.

e Islendikleri amag ile baglantili, sinirli ve 6lgiilii olma: Kisisel veri isleme siirecleri analiz edilmis
olup ihtiyag duyulmayan kisisel verilerin islenmesinden kaginiimaktadir. Kisisel verileri isleyen,
BILTAM tarafindan yetkilendiriimis personelin erisim yetkileri belirlenmistir.

e lIgili mevzuatta éngériilen veya iglendikleri amag igin gerekli olan siire kadar muhafaza edilme:
islenen kisisel verilerin muhafaza sireleri belirlenmis olup bu siire sonunda islenen kisisel
verilerin imhasi ile ilgili ydntemler tanimlanmistir.

2.2. KISISEL VERILERIN iISLENME SARTLARI ve HUKUKi NEDENLERI
BILTAM kisisel verileri agagdida belirtilen kosullara uygun olarak islenmektedir.

Kanun'da sayilan istisnalar disinda, ancak veri sahiplerinin acik rizasini temin etmek suretiyle kisisel veri
islemektedir. Kanun'da sayilan asagidaki hallerin varligi durumunda ise, veri sahibinin agik rizasi olmasa
dahi kigisel veriler igslenebilmektedir.

a. Kanunlarda agikga 6ngoriilmesi,

b. Fiiliimkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden butunliginun
korunmasi igin zorunlu olmasi,

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

Veri sorumlusunun hukuki yakimlaliginu yerine getirebilmesi igin zorunlu olmasi,

ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi,

ilgili kisinin temel hak ve dzgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi.

o

~0 o0

ilgili kisiler agisindan giivenliginin saglanmasinin kritik dnem teskil ettigi 6zel nitelikli kisisel verilerin
islenmesinde ise 0zel hassasiyet gosterilmektedir.
e Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi sartiyla bu tir veriler, ilgili kigilerin agik
rizasi olmaksizin islenmemektedir.
e Saglik verileri digindaki 6zel nitelikli kisisel veriler kanunlarda dngdrulmesi halinde
islenebilmektedir.

Biltam faaliyetlerinin yratiimesinde islenen kisisel veriler igin uyulacak birincil mevzuat asagidaki gibidir:
1) 4857 sayil Is Kanunu
2) 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu
3) 6331 sayili is Saghgi ve Giivenligi Kanunu
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5070 sayil Elektronik imza Kanunu

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen
Suglarla Miicadele Edilmesi Hakkinda Kanun

6098 sayili Turk Borglar Kanunu

6102 sayili Turk Ticaret Kanunu

2004 sayili icra ve iflas Kanunu

213 sayih Vergi Usul Kanunu

10) 6502 sayil Tiketicinin Korunmasi Hakkinda Kanun

11) 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
12) 6698 sayili Kisisel Verilerin Korunmasi Kanunu

13) 4458 sayili Gimrik Kanunu

14)
15)

5237 sayili Turk Ceza Kanunu
Bireysel Emeklilik Sistemi Hakkinda Yénetmelik

ve bu kanunlar uyarinca yururlikte olan ikincil mevzuat.

2.3. KISISEL VERILERI TOPLAMANIN YONTEMI
BILTAM, kisisel verileri, asagida sayilan kanallar vasitasiyla otomatik ya da otomatik olmayan yollarla,
s6zIU, k&gt Gzerinde veya elektronik ortamda, ilgili kanunlara uygun olarak is sireglerini gergeklestirmek
lzere toplamaktadir.

Kisisel verileriniz;

Kagit Gzerinde veya elektronik ortamda bulunan bilgilendirme formlari ve sair belgeler ile,
BILTAM’a ve is ortaklarimiza ait web sayfalari (izerinden bilgi talebi ile,

Cagri merkezimiz ve destek hattimiz aracilidi ile,

BILTAM tarafindan veri isleme yetkisine sahip gercek veya tiizel kisiler tarafindan, elektronik
posta adresleri Uzerinden yuratilen yazismalar, gdnderilen kisa mesajlar, elden teslim, beyan,
kargo ve diger iletisim kanallari aracilidi ile,

Kamu kurumlari bilgi teknolojileri uygulamalarindan alinan veriler ile,

Kamera sistemleri, giris sistemleri gibi fiziksel glivenligi saglayan uygulamalar ile,

BILTAM'In calistigi saglik kuruluslari, sigorta acenteleri, danismanlik sirketleri, hukuk birolari,
bankalar dahil Gglincu taraflar aracihigiyla,

Kagit ortaminda veya elektronik ortamda yayinlanan is basvuru formlari ile,

ilgili kisilerin BILTAM’a elektronik posta, kargo, referans ve benzeri ydntemlerle ulastirdiklari
belgeler ile,

istihdam sirketleri araciligi ile,

Calisanlar ve calisan adaylari tarafindan iletilen bilgilerin dogrulugunu teyit etmek amaciyla
BILTAM tarafindan yapilan aragtirmalar ile,

Soézlesmeler ve ekleri kanali ile,

Tedarikgilerin BILTAM’a elektronik posta, kargo ve benzeri ydntemlerle ulastirdiklari belgeler ile,

s6zlu, yazih veya elektronik ortamda olmak kaydiyla gesitli yontemlerle toplanmaktadir.

- 24 KiSISEL VERI KATEGORISI
BILTAM Veri Konusu Kisi Grubu ve Kisisel Veri Kategorilerini belirlemistir.

Biltam ile ig iligkisi siiren miigteriler: Biltam ile ticari iliskide bulunan musteri kuruluslar,
musteri kurulus ¢alisanlari ve musteri kurulusun tedarikgi galisanlari.

Biltam ile ig iligkisi sona ermis olan miigteriler: Biltam ile is iliskisi sona ermis olmasina
ragmen mevzuat geregi verisi islenmeye devam eden musteri kuruluslar, masteri kurulus
galisanlari ve musteri kurulusun tedarikgi ¢alisanlari.

Potansiyel miisteriler: Biltam ile ig iliskisi kurulmadidi halde satis ve pazarlama faaliyetleri
kapsaminda sunum, toplanti, gérisme vb. araciligi ile verisi temin edilen musteri kuruluslar,
masteri kurulus ¢alisanlari ve musteri kurulusun tedarikgi ¢alisanlari.

Biltam ¢alisanlari: is Kanunu, SGK mevzuati ve is Giivenligi mevzuati basta olmak izere ilgili
mevzuat geregi kisisel verileri igslenen Biltam calisanlari.
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e Biltam eski ¢alisanlan: is Kanunu, SGK mevzuati ve Is Giivenligi mevzuati basta olmak lizere
ilgili mevzuat geregi is akdinin sona ermesinin ardindan belirli stre ile islenmesi zorunlu olan
veriler agisindan, is akdi sona ermis olmasina ragmen Kigisel verileri igslenen Biltam ¢alisanlari.

o Biltam hizmet saglayicilari, tedarikgi, alt igsveren ve bunlarin ¢aliganlari: Biltam’in hizmet
veya Urln aldigi veya alt yuklenicisi olan gergek kisiler veya bu kurumlarin galisanlari

e Biltam’in iiriin tedarik ettigi ana satici, yetkili bayiler ve bunlarin ¢galiganlari: Biltam’in Grln
tedarik ettigi ana satici, bu saticinin yetkili bayileri ve bu kurumlarin galisanlari

o Biltam’in is iligkisi sona ermis olsa dahi hizmet saglayicilari, tedarikg¢i, alt isveren ve
bunlarin ¢aliganlari: Biltam ile olan s6zlesmeye dayali iligkileri sona ermis olmasina ragmen
mevzuattan kaynaklanan yukumlulUkler geregi kisisel verileri islenmeye devam eden hizmet
saglayicilar, tedarikgiler ve altylkleniciler ve bunlarin ¢alisanlari.

e Stajyerler: Staj yapmak amaciyla Biltam’da gorevlendirilen 6drencilerin kisisel verileri.

e Ziyaretg¢i: Herhangi bir amag ile Biltam ofislerini ziyaret eden ve/veya Biltam internet agina girig
yapan ziyaretgilerin kisisel verileri.

o Denetg¢i: Kamu Kurum ve Kuruluglari, 6zel belgelendirme kuruluslari, mali denetim kuruluglari vb.
araciligi ile denetim hizmetini yerine getiren denetgilerin kisisel verileri.

Bu kigilere iligkin veriler mevzuattan kaynaklanan isleme zorunlulugu sona erdiginde ilgili
prosedur uyarinca silinecek veya anonim hale getirilecektir.

Kimlik Ehliyet, kimlik karti, niifus clizdani, pasaport,
avukathk kimligi, evlilik clizdani, ikametgah belgesi,
nifus kayit belgesi, vukuatl niifus kayit belgesi gibi
dokiimanlarda yer alan bilgiler:

TCKN, pasaport no., niifus clizdani seri no., Ad-Soyad,
Anne-baba adi, uyrugu, fotograf, dogum yeri, dogum
tarihi, yas, cinsiyet, medeni durumu, niifusa kayitli oldugu
yer, yakinlarinin adi soyad..

iletisim ilgili kisi ile iletisim kurulmasi amaciyla islenen bilgiler:
Telefon numarasi, cep telefon numarasi, eposta adresi,
iletisim adresi, agik adresi, yakinlarinin adresi, yakinlarinin
telefon numarasi.

Ozliik Biltam caliganlari ve tedarikg¢i ¢caliganlarinin 6zluk
haklarinin olugmasina temel olan kanunen 6zliik
dosyasina girmesi gereken her tiirlii bilgi ve belge:
Ozgegmis, vesikalik fotograf, askerlik durumu, SGK
bildirgeleri, bordro bilgileri, licret hesap pusulalari, es ve
cocuklarin kimlik bilgileri, diplomalar, sertifikalar, egitim
belgeleri, yillik izin formlari, verilen ceza ve édliller, aile
durum bildirim formu, kan grubu bilgisi, adli sicil kaydi,
ntifus kayit belgesi, ikametgah belgesi, is s6zlesmesi,
engelli personel 6ziirliillik durum raporu, evlilik clizdani,
diizenli muayene ve saglik raporlari, zimmet tutanaklari,

puantaj bilgileri.

Hukuki islem Hukuki alacak ve haklarin tespiti ve takibi ile borg¢ veya
kanuni yikumliiliiklerin ifas1 amaciyla iglenen kisisel
veriler:

Mahkeme ve idari merci karari gibi belgelerde yer alan
veriler, adli makamlarla yazismalardaki bilgiler, dava
dosyasindaki bilgiler, icra takibi bilgileri, vekaletname vb.
Miisteri iglem Hizmetlerimizden faydalanan miigteriler tarafindan
gerceklestirilen her tiirlii isleme iligkin bilgiler:
Muisteri talep, sikayet ve talimatlari, dilekgeler, ¢cagri
merkezi basili ve elektronik kayitlari, kullanim bilgileri
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Saglik Bilgileri

Ceza Mahkumiyeti ve
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Biyometrik Veri
Diger-imza ve Paraf
Diger-Arac Bilgileri

Diger-Unvan Bilgileri
Diger-Denetim ve Teftis
Bilgileri

KiSISEL VERILERIN iSLENMESI,

SAKLANMASI VE iMHA EDILMESI POLITIKASI

Biltam binalari ve ofislerine giriste, mekanin igerisinde
kalig sirasinda alinan kayitlar ve belgelerde yer alan
kigisel veriler:

Elektronik giris takip cihazlarinin girig ¢ikis loglari, ziyaret
bilgileri, kamera kayitlari.

Biltam ve ilgili taraflarin teknik, idari, hukuki ve ticari
glivenligini saglamak amaciyla islenen kisisel veriler:
Kigisel veri sahibiyle iliskilendirilen islem ile o kisiyi
eslestirmeye ve kiginin o islemi yapmaya yetkili oldugunu
gosteren Internet sitesi kullanici ismi, gifre ve parola
bilgileri, internet trafik loglari, ip adresleri, PC mac ID
bilgileri, uygulama erisim loglar.

Kisisel veri sahibi ile mevcut hukuki iligkinin tipine goére
yaratilan her tiirlii finansal sonucu gosteren bilgi, belge
ve kayitlar kapsamindaki kisisel veriler:

Kredi kart bilgisi, misteri ve tedarikgi borg bakiyesi, alacak
bakiyesi, banka hesap bilgileri, 6deme ge¢migi, vergi
numarasi, BES police ve katki paylari vb.

Biltam caligsanlari ve tedarikg¢i ¢aligsanlari ile ilgili
mesleki deneyim bilgileri: Diploma ve egitim bilgileri,
sertifikalar, yabanci dil bilgisi, is tecriibesi, kariyer gelistirme
egitim kayitlari, personel alimi i¢in sinav bilgileri.
Biltam’dan hizmet ve lriin temin eden kigisel veri
sahibinin hizmet alma aligkanliklari, begenisi ve
ihtiyaclarina yonelik igslenen kigisel veriler ve bu isleme
sonugclarina goére yaratilan rapor ve degerlendirmeler.
Internet sitesi cookie bilgileri, miisteri ve ¢aligan
memnuniyet anketleri ve raporlari.

Kisisel veri sahibiyle iligkilendirilen gorsel ve isitsel
kayitlar:

Fotograflar, kamera kayitlari, video ve kisa filmler ve ses
kayitlari.

Biltam c¢alisanlari ve tedarik¢i ¢alisanlarinin 6zliik
dosyalarinda bulunan saglik verileri: Engellilik durumuna
ait bilgiler, kan grubu, Kisisel saglik raporlari, test ve
muayene raporlari, kullanilan cihaz ve protezler, 6zel saglik
sigortasi poligeleri.

Biltam galiganlari, tedarikg¢i yetkilileri ve tedarikgi
calisanlarinin ceza ve mahkimiyet bilgileri: Adli sicil
kayd, yargi kararlari, disiplin sorusturmalari

Giris sistemleri igin kullanilan parmak izi bilgileri

Imza ve paraf bilgileri, imza sirkiileri

ligili kiginin kullandigi, bulundugu veya sahip oldugu arag
plaka ve ruhsat bilgileri

Gérev ve unvan bilgileri, kartvizitler

Biltam’in kanuni yikdmildlikleri, yénetim sistemi standartlari
ve diger denetim ylikumliiliikleri kapsaminda olugturulan
denetim ve teftis raporlari, gériisme kayitlari vb.

2.5. KISISEL VERILERIN iSLENME AMAGLARI
BILTAM tarafindan elde edilen kisisel verileriniz asagidaki amaglar dahilinde iglenir:

Acil durum ydnetimi sureglerinin uygulanmasi (acil durum eylem planlari, tatbikatlar vb.)

Bilgi guivenligi sUreglerinin gergeklestiriimesi (kimlik dogrulama, ise giris ¢ikislarin tespiti ve

kontroll vb.)

Calisan aday / stajyer segcme ve yerlestirme sureclerinin yaratilmesi
Calisan adaylarinin basvuru sireglerinin yUritilmesi
Calisanlar icin is akdi ve mevzuattan kaynakl yukimldllklerin yerine getiriimesi
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* Cahsanlar igin yan haklar ve menfaatleri sireglerinin yurGtilmesi (arag tahsis, telefon, personel
ulagimi, yemek karti, bireysel emeklilik, saglik sigortasi vb.)

« Egitim faaliyetlerinin yuratilmesi

«  Erisim yetkilerinin verilmesi ve erigim kontrolU

+ Kanun ve yénetmeliklerde belirlenmig gerekliliklerin ifa edilmesi (is kanunu, vergi mevzuati,
sosyal glvenlik mevzuati, ticaret hukuku mevzuati, is sagligi ve guvenligi hukuku, elektronik
iletisim ile ilgili mevzuat vb.)

*  Muhasebe ve finans siireglerinin ylritilmesi

+  Firma / Uriin / Hizmetlere bagllik sireglerinin yiritilmesi

» Fiziksel mekan glvenliginin temini (giris cikis kayitlari ve kamera kayitlari)

+ Gorevlendirme sureglerinin yuratilmesi (seyahat planlamasi, ugak, araba, otel rezervasyonlari
vb.)

*  Hukuk iglerinin takibi ve yiratilmesi

+ lletisim faaliyetlerinin ylritilmesi

s sireglerinin ydnetimi, raporlanmasi ve denetimi

+ g saghgi ve givenligi faaliyetlerinin yiritilmesi

» Laojistik faaliyetlerin yiratilmesi

* Mal/hizmet satin alma sireglerinin yUritilmesi

+ Mal/ Hizmet satis sonrasi destek hizmetlerinin yuritiimesi

* Mal/ Hizmet satis sureglerinin yirutulmesi

+ Mal/ Hizmet Uretim ve operasyon sureglerinin yuratilmesi

*  Mdsteri iligkileri ydnetimi slreglerinin yuratilmesi

*  Musteri memnuniyetine yonelik aktivitelerin yuritilmesi

» Pazarlama analiz galismalarinin yurattlmesi

+  Sozlesme sureclerinin yurutilmesi

+ Talep / Sikayetlerin takibi

»  Tasinir mal ve kaynaklarin guvenliginin temini (demirbas kayit yonetimi vb.)

»  Tedarik zinciri yonetimi sureclerinin yuritilmesi

+  Uriin / Hizmetlerin pazarlama siireglerinin yiritilmesi

*  Veri Sorumlusu operasyonlarinin givenliginin temini

+  Yetkili kisi, kurum ve kuruluslara bilgi veriimesi (Bakanliklar, belediyeler, SGK, iskur,
Mahkemeler, icra Mudiirliikleri, Kolluk Kuvvetleri, BTK vb.)

+  Ziyaretgi kayitlarinin olusturulmasi ve takibi

* Yasal otoriteler ve yonetim sistemleri icin uyum ve denetim faaliyetlerinin yirGtilmesi

Bu kategoriler bilgilendirme amacgli olup BILTAM'in gelecekteki faaliyetlerini yiiriitiilebilmesi icin baska
amaglar da hasil olabilir. Bu gibi durumlarda aydinlatma metinleri glincellenerek bilgilendirme
saglanacaktir.

2.6. KISISEL VERILERIN AKTARILMASI
2.6.1.Kisisel Verilerin Yurtigcine Aktarilmasi

BILTAM, kisisel verilerin aktarilmasi konusunda, diger kanunlarda yer alan hiikiimler sakli kalmak
kaydiyla, KVKK’da diizenlenen sartlara uygun hareket etmektedir. Bu gercevede, kisisel veriler, BILTAM
tarafindan ilgili kisinin agik rizasi olmadan diger gergek kisi ve tiizel kisilere aktariimamaktadir. Ancak,
KVKK tarafindan diizenlenen asagidaki sartlardan birinin varlii halinde kisisel veriler BILTAM tarafindan,
ilgili kisinin agik rizasi temin edilmeksizin mevzuatta 6ngdrilen sekilde yetkili kurum ve kuruluslara
aktarilabilir:

a. Kanunlarda acgikga 6ngérulmesi,

b. Fiiliimkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden butinligunun
korunmasi igin zorunlu olmasi,

c. Bir sdézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla s6zlesmenin

taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

Veri sorumlusunun hukuki yikimluliguini yerine getirebilmesi igin zorunlu olmasi,

ilgili kisinin kendisi tarafindan alenilestiriimis olmasi,

e. Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi,

o0
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f.ligili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi.

ilgili kisiler agisindan givenliginin saglanmasinin kritik 6nem teskil ettigi 6zel nitelikli kisisel verilerin
islenmesinde ise 6zel hassasiyet gdsterilmektedir.
e Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sartiyla bu tir veriler, ilgili kigilerin agik
rizasi olmaksizin islenmemektedir.
e Saglik verileri digindaki 6zel nitelikli kisisel veriler kanunlarda 6ngorilmesi halinde
islenebilmektedir.

2.6.2.Kisisel Verilerin Yurtdigina Aktariimasi
Kisisel verilerin yurtdisina aktariimasina iligkin olarak, KVKK’nin 9. maddesi dogrultusunda ilgili kisinin
aclk nzasi aranmaktadir. Ancak, 6zel nitelikli kigisel veriler dahil, kisisel verilerin ilgili kiginin agik rizasi
olmaksizin islenmesine izin verilen sartlarin varhigi halinde, kisisel verinin aktarilacagdi yabanci llkede,
yeterli korumanin bulunmasi kaydiyla ilgili kisinin agik rizasi aranmaksizin BILTAM tarafindan yurtdisina
aktarilabilmektedir.
Eger aktarim yapilacak llke, Kisisel Verilerin Korunmasi Kurulu tarafindan, yeterli korumanin bulundugu
Ulkeler arasinda belirlenmemis ise, BILTAM ve ilgili Glkedeki veri sorumlusunun/veri igleyenin yeterli
korumayi yazil olarak taahhit etmesi ve Kisisel Verileri Koruma Kurulu’nun izninin bulunmasi
gerekmektedir.

2.6.3.Kigisel Verilerin Aktarildigi Kuruluslar
Kisisel veriler, bu Politikanin 2.2. maddesinde yer alan mevzuata veya 2.4. maddesinde yer alan
amagclara uygun olarak asagida belirtilen yurtici ve yurtdigindaki kuruluslara aktarilabilmektedir.

+ BILTAM faaliyet alaninda yer alan ana satici ve yetkili bayilere,

BILTAM musterisi olan kuruluslara

Resmi kurumlara (Bakanliklar, Emniyet Genel Mudurligu, mahkemeler, icra dairesi vb.)

Kamu hizmeti saglayan kuruluslara (SGK, is-Kur, Belediyeler vb.),

BILTAM tarafindan kullanilan bilgi teknolojilerine bagli olarak bulut bilisim hizmeti, veri merkezi

hizmeti, e-mail hizmeti, siber glvenlik hizmeti, yazilim gelistirme hizmeti gibi IT hizmeti veren

firmalara ve sunucularina,

«  BILTAM faaliyetlerini yiiritmek amaciyla ve yasal gerekliliklere uyum igin hizmet aldigimiz kisi ve
kuruluslara,

+  BILTAM faaliyetlerini denetleyen kuruluslara, bagimsiz denetim firmalarina, mali miisavir ve

danismanlik firmalarina, hukuk burolarina,

Bankalara, sigorta sirketlerine

Seyahat acenteleri, havayolu ve kiralama sirketlerine ve otellere

Telefon operatérlerine,

Kargo firmalarina.

2.7. AYDINLATMA YUKUMLULUGU
KVKK’nin 10. maddesi kapsaminda, ilgili kisilerin, kisisel verilerin elde edilmesinden 6nce yahut en ge¢
elde edilmesi sirasinda aydinlatiimasi gerekmektedir. S6z konusu aydinlatma ylkimlUligi cercevesinde
ilgili kigilere iletilmesi gereken bilgiler sunlardir:
e Veri sorumlusunun ve varsa temsilcisinin kimligi,
Kisisel verilerin hangi amagla islenecedi,
islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
Kisisel veri toplamanin yontemi ve hukuki sebebi,
KVKK’nin 11. maddesinde sayilan diger haklar.

BILTAM, aydinlatma yikimliligini yerine getirmek amaciyla, kisisel verileri islenen kisiler bazinda,
yukarida belirtilen KVKK hikmi kapsaminda ilgili kisilere sunulmak tzere aydinlatma metinleri
hazirlamistir.

e Mdsteri Aydinlatma Metni

e Calisan Aday! Aydinlatma Metni

e Calisan Aydinlatma Metni
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e Tedarikci Aydinlatma Metni

e Ziyaretci Aydinlatma Metni
hazirlanmis ve web sitesinde ilgili kisilerin erisimine sunulmustur. Ayrica, ilgili kisilerin bilgilendiriimesi igin
BILTAM bina ve ofislerine bilgilendirme metinleri asiimistir. Gerekli oldugu hallerde BILTAM yetkilileri
tarafindan ilgili kisilere elden verilmek Uzere basili aydinlatma metinleri ya da e-mail ile gonderilmek izere
elektronik ortamda aydinlatma metinleri hazirlanmistir.

Aydinlatma metinlerinin veri sahiplerine sunulmasinin ardindan, ilgili kisinin agik rizasinin alinmasini
gerektiren veri isleme faaliyetleri ve veri kategorileri igin de agik riza beyanlari hazirlanmistir. ilgili kigilere
yonelik hazirlanan agik riza beyanlarinda ilgili kisilere kigisel verilerinin BILTAM tarafindan islenip
islenemeyecegine dair segim hakki taninmis ve agik riza temin edilememesi halinde, meydana
gelebilecek sonuglar hakkinda bilgilendirmede bulunulmustur.

Ote yandan, KVKK’nin 28 (1). maddesi cergevesinde, asagida sayilan durumlarda BILTAM'in aydinlatma
yukimlaliga bulunmamaktadir:

a. Kisisel verilerin, Gglncu kisilere verilmemek ve veri glvenligine iliskin yukimlGlliklere uyulmak
kaydiyla gergek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda islenmesi.

b. Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik
gibi amaclarla iglenmesi.

c. Kigisel verilerin millT savunmayi, milli glivenligi, kamu guivenligini, kamu dlzenini, ekonomik
guvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgurligi kapsaminda
islenmesi.

¢. Kisisel verilerin milli savunmayi, milli gtivenligi, kamu givenligini, kamu dizenini veya ekonomik
glvenligi saglamaya ydnelik olarak kanunla gérev ve yetki verilmis kamu kurum ve kuruluglari
tarafindan yuratilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

d. Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iliskin olarak yargi
makamlari veya infaz mercileri tarafindan islenmesi.

Bununla beraber, KVKK’nin 28(2). maddesi gercevesince, BILTAM’In aydinlatma yikimlGligi asagidaki
hallerde uygulama alani bulmayacaktir:

a. Kisisel veri islemenin sug islenmesinin dnlenmesi veya sug¢ sorusturmasi igin gerekli olmasi,

b. llgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,

c. Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak goérevli ve yetkili kamu kurum ve
kuruluslari ile kamu kurumu niteligindeki meslek kuruluglarinca, denetleme veya diizenleme
gOrevlerinin yuratilmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi,

¢. Kisisel veri islemenin bitge, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmasi i¢in gerekli olmasi.

2.8. ILGILI KiSININ HAKLARI
BILTAM tarafindan bu Politika’da yer alan esaslara uygun olarak islenen kisisel verilere iliskin olarak,
KVKK’nin 11. maddesinde ilgili kisiler igin taninan haklarin kullandiriimasi konusunda gerekli dnlemler
alinmigtir. Bahse konu haklar sunlardir:

Kisisel veri islenip islenmedigini 6grenme,

Kisisel verileri islenmigse buna iligkin bilgi talep etme,

Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme,
Yurt iginde veya yurt disinda kisisel verilerin aktarildigi Ggtincu kisileri bilme,

Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,
Kanun’un 7. maddesinde 6ngdrilen sartlar gergevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

Yukaridaki (d) ve (e) maddeleri uyarinca yapilan islemlerin, Kigisel verilerin aktarildigi G¢tncu
kigilere bildiriimesini isteme,

g. Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz ediimesi suretiyle kiginin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

®Paooow

—h

gd. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.
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KVKK geregince, ilgili kisilerin yukarida belirtilen haklarini kullanmakla ilgili taleplerini “yazili” veya
Kurul'un belirledigi diger yontemlerle BILTAM a iletmeleri gerekmektedir. ilgili kisilerin bu haklarini
kullanmalari igin form olusturulmus ve www.biltam.com.tr adresinde bilgilendirme yapilmistir.
ilgili kisiler Talep Formunun imzali bir niishasini asagidaki yontemlerin biri ile BILTAM a iletebilirler:

“Yildiz Posta Caddesi No:52 D Plaza Kat:3 Gayrettepe/istanbul” adresine sahsen basvurarak,
e “Yildiz Posta Caddesi No:52 D Plaza Kat:3 Gayrettepe/istanbul” adresine noter tebligati ile,

e “Yildiz Posta Caddesi No:52 D Plaza Kat:3 Gayrettepe/istanbul” adresine iadeli taahhiitlii posta
yoluyla,

o Sistemimizde kayitl olan eposta adresiniz araciligi ile info@biltam.com.tr adresine

e Dbiltam@hs03.kep.tr KEP adresine

BILTAM, talebin niteligine gére en ge¢ otuz (30) giin iginde talebi sonuglandiracaktir. ilgili kisinin talep
ettigi islemin ayrica bir maliyet gerektirmesi halinde, Kurul tarafindan belirlenen tarifedeki Gcret alinabilir.

KVKK’nin 28. maddesi geregince asagidaki haller KVK Kanunu kapsami disinda tutuldugundan, ilgili
kisiler bu konularda yukarida sayilan haklarini ileri stiremezler:

o Kisisel verilerin resmi istatistik ile anonim hale getiriimek suretiyle arastirma, planlama ve
istatistik gibi amaclarla islenmesi.

o Kisisel verilerin milli savunmayi, milli gtvenligi, kamu givenligini, kamu dizenini, ekonomik
guvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade 6zgurligi kapsaminda
islenmesi.

o Kisisel verilerin milli savunmayi, milli gtivenligi, kamu glvenligini, kamu dizenini veya
ekonomik givenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmis kamu kurum ve
kuruluslari tarafindan yurutilen énleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi.

o Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz iglemlerine iliskin olarak yargi
makamlari veya infaz mercileri tarafindan islenmesi.

KVKK’nin 28/2 maddesi geregince; asagida siralanan hallerde ilgili kisiler zararin giderilmesini talep etme
hakki hari¢, yukarida sayilan diger haklarini ileri siremezler:

o Kisisel veri islemenin sug islenmesinin 6nlenmesi veya sug sorusturmasi igin gerekli olmasi.

o Kisisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin iglenmesi.

o Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gdrevli ve yetkili kamu kurum ve
kuruluslari ile kamu kurumu niteligindeki meslek kuruluglarinca, denetleme veya dizenleme
gOrevlerinin yuratilmesi ile disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi.

¢ Kisisel veri islemenin bltce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmasi i¢in gerekli olmasi.

3_. SORUMLULUKLAR

BILTAM'In tim birim ve personeli, politika kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi
gibi uygulanmasi, personelin egitimi ve farkindahdinin arttiriimasi, izlenmesi ve surekli denetimi ile kisisel
verilerin hukuka aykiri olarak islenmesinin dnlenmesi, kisisel verilere hukuka aykiri olarak erigilmesinin
onlenmesi ve kKisisel verilerin hukuka uygun olarak saklanmasinin saglanmasi amaciyla kisisel veri
isleyen tim ortamlarda veri glvenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Dokiiman No: KVKK.10 Sayfa 10/ 17
Dokiiman Tarihi: 26.04.2021
Revizyon Numarasi: 00


http://www.biltam.com.tr/
mailto:info@biltam.com.tr
mailto:biltam@hs03.kep.tr

€9 KISISEL VERILERIN iSLENMESI,
- SAKLANMASI VE iMHA EDILMESI POLITiKASI
LiIltam

Kisisel verilerin islenmesi, saklamasi ve imha edilmesi sureglerinde gbrev alanlarin unvanlari, birimleri ve
gorev tanimlari KVKK Rol ve Sorumluluklar dokiimaninda detayl olarak tanimlanmistir.

Ust Yonetim: Kisisel verilerin korunmasi mevzuatina uyum gergevesinde teknik ve idari tedbirlerin
alinmasini ve tedbirlerin uygunluk kontrollerinin yapiimasini saglamak ve belirli araliklar ile kontrollerin
etkinligini gézden gecgirmekten sorumludur.

Veri Koruma Kurulu: KVKK mevzuati gerekliliklerini yerine getirmek amaciyla dokimantasyonun
hazirlanmasi, gelistiriimesi, yuratilmesi, guincellenmesi ve ilgili ortamlarda yayimlanmasi ile teknik ve
idari tedbirlerin uygulanmasindan sorumludur.

KVKK irtibat Kisisi: Kurul ile iletisim faaliyetlerinin yiritiilmesinden, VERBIS kayitlarinin
olusturulmasindan ve guncellenmesinden sorumludur.

Birim Sorumlusu: Kendi bélumlerinde KVKK ilgili dokimantasyonun, teknik ve idari tedbirlerin
uygulanmasini saglamaktan sorumludur.

Tiim Personel: Gorevlerine uygun olarak KVKK gerekliliklerine ve dokimanlarina uyumdan sorumludur.

4. KISISEL VERILERIN GUVENLIGININ SAGLANMASI

BILTAM, islenen kisisel verileri ve bu verilerin korunmasina iliskin ortaya gikabilecek risklerin neler
oldugunu tespit eden bir risk analizi yapmakta ve KVKK 12. maddesi uyarinca islenmekte olan kisisel
verilerin hukuka aykiri olarak islenmesini 6nlemek, kisisel verilere hukuka aykiri olarak erigilmesini
onlemek ve kigisel verilerin muhafazasini saglamak igin uygun giivenlik dizeyini saglamaya yonelik
gerekli teknik ve idari tedbirleri almaktadir.

e BILTAM'In yiiriitmiis oldugu tiim faaliyetler analiz ediimis ve bu analiz sonucunda siire¢ bazl bir
kisisel veri isleme envanteri hazirlanmistir. Bu envanterde yer alan kisisel verilere iliskin riskler
tespit edilerek gerekli idari ve teknik tedbirler strekli olarak alinmaktadir.

e BILTAM tarafindan gergeklestirilen kisisel veri igleme faaliyetlerinin uygunlugu i tetkikler, bilgi
glvenligi yonetim sistemi ve teknik sistemlerle denetlenmektedir.

e Teknik hususlar konusunda uzman personel istihdam edilmis ve/veya ilgili uzmanlik hususunda
hizmet saglanmaktadir.

e BILTAM, veriisleyen galisanlari icin KVKK gerekliliklerini iceren gizlilik sézlesmesi hazirlamistir.
Calisanlardan gizlilik s6zlesmesinde belirlenen hiikiimlere uymalari istenmektedir.

o Kisisel verilerin islenmesi faaliyetlerinde hangi ilkelere ve mevzuata uyulacagi belirlenmis ve bu
kurallari iceren politikalar dokiimante edilmistir. Bu politikalar ¢alisanlarin erisimine agilmistir.

e Calisanlarin rol ve sorumluluklari bu kapsamda gézden gegiriimis ve KVKK ile ilgili rol ve
sorumluluklar belirlenmistir.

e Calisanlar, kigisel verilerin korunmasi hukuku ve bu hukuka uygun olarak gerekli dnlemlerin
alinmasi konusunda dizenli olarak bilgilendiriimekte ve egitiimektedir.

e Calisanlarin KVKK’ya aykiri hareket etmesi halinde uygulanacak disiplin yontemi politikalarda
belirlenmistir.

e BILTAM faaliyetlerini yerine getirmek icin s6zlesme yaptigi hizmet saglayicilar ile gizlilik
sdzlesmeleri ve taahhlitnameler imzalamistir. Hizmet saglayicilarin kigisel verileri isleme siirecleri
i¢ tetkikler, raporlama ve analizler ile degerlendirilmektedir.

e Teknolojik gelismelere uygun sekilde teknik dnlemler alinmakta, alinan énlemler periyodik olarak
kontrol edilmekte, giincellenmekte ve yenilenmektedir.

e Sistemler Uzerinde gerceklesen islemler igin uygun kimlik dogrulama mekanizmasi olusturmustur.
Erisim yetkileri sinirlandiriimakta, yetkiler dizenli olarak gézden gegiriimektedir.

Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz erigimler
veya erisim denemeleri kontrol altinda tutulmaktadir.

o Silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi
saglanmaktadir.

o Fiziksel ve elektronik ortamda saklanan kisisel veriler saklama sureleri sonunda belirlenen
prosedurlere uygun olarak imha edilmektedir.

e Herhangi bir kisisel veri glivenligi ihlaline karsi acil durum mudahale plani olusturulmustur.
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BILTAM bilisim sistemleri techizati, yazilim ve verilerin fiziksel ve gevresel glivenligi igin gerekli
onlemler alinmaktadir. Bunlar:
o Sistem odalarina ve gizli bilginin yer aldidi ofis ve arsivlere sadece yetkili
personelin girisini saglayan erisim kontrol sistemi
7/24 calisan izleme sistemi
Ag cihazlarinin fiziksel giivenligi
Yangin ihbar ve sondirme sistemi
o Guvenli alanlarda uygulanan iklimlendirme sistemi
BILTAM, bilisim sistemlerinin dogru ve giivenli igletimini temin etmek igin gerekli 6nlemleri
almaktadir. Bunlar:
o Gulvenlik duvari ve saldiri dnleme sistemleri
Zararli yazilimlara karg! sistemler
Ag erisim kontrolleri
Mobil cihazlarda giivenlik uygulamalari (MDM)
Guvenlik yamalarinin yonetimi
Elektronik ortamlarda guglu parola kullanimi
Veri yedekleme programlari
Eposta guvenligi
Uzaktan erisimde guvenli uygulamalar (VPN)
Veri kaybini 6nleme yazilimlar

O O O

O 0 OO O O O O O

Kisisel verilerin iglendigi elektronik ortamlarda kullanici ve ydnetici loglari tutulmakta ve dizenli
olarak izlenmektedir.

Sizma (Penetrasyon) testleri ile BILTAM bilisim sistemlerine yonelik tehdit ve agikliklar ortaya
cikarilarak gerekli 6nlemler alinmaktadir.

Alinan teknik énlemler diizenli olarak raporlanmakta, risk olusturan hususlar yeniden gézden
gecirilerek gerekli teknolojik ¢dziumlerin Gretilmesi igin ¢calisiimaktadir.

BILTAM, dzel nitelikli kisisel verilerin giivenliginin saglanmasi ve hukuka uygun olarak igslenmesini temin
etmek amaciyla teknik ve idari tedbirleri almaktadir.

5. KISISEL VERILERIN SAKLANMASI

Kanunun 4. maddesinde islenen kisisel verilerin iglendikleri amacgla baglantili, sinirli ve 6l¢iilii olmasi
ve ilgili mevzuatta é6ngériilen veya igslendikleri amacg igin gerekli siire kadar muhafaza edilmesi
gerektigi belirtiimistir. Buna gore, BILTAM faaliyetleri cercevesinde kisisel veriler, ilgili mevzuatta
ongorilen veya isleme amaglarimiza uygun sure kadar saklanir. Saklamayi gerektiren hukuki nedenler
veya is suregleri gbz 6nune alinarak kisisel verilerin saklama sireleri tanimlanmistir.

Kisisel verilerin saklanmasina iliskin mevzuat asagida belirtilmistir:

4857 sayil is Kanunu

5070 sayil Elektronik imza Kanunu

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen
Suglarla Micadele Edilmesi Hakkinda Kanun

6098 sayili Turk Borg¢lar Kanunu

6102 sayili Turk Ticaret Kanunu

6331 sayil Is Saghgi ve Giivenligi Kanunu

6698 sayili Kisisel Verilerin Korunmasi Kanunu

2004 sayili icra ve iflas Kanunu

10) 213 sayili Vergi Usul Kanunu

11) 6502 sayili Tuketicinin Korunmasi Hakkinda Kanun

12) 6563 sayil Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
13) 4458 sayili Gimrik Kanunu

14) 5237 sayili Turk Ceza Kanunu
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Bireysel Emeklilik Sistemi Hakkinda Ydnetmelik

faaliyetleri gergevesinde islenen kisisel veriler, asagida belirtilen is suregleri gereklilikleri
sunda saklanir:

insan kaynaklari ve 6zliik haklari siireclerini yiiriitmek,

Sigorta, is saghgi ve guvenligi mevzuat yikimliligini yerine getirmek,

Biltam is sUreglerini ylritmek,

Kurumsal iletisimi saglamak,

Satis ve satis sonrasi destek slireglerini yiritmek,

Mdisteri memnuniyetini saglamak,

Finansal sirecleri yuritmek,

Mali igslemlerin yasal dlizenlemelere uyumunu saglamak,

imzalanan sézlesmeler gergevesinde is ve islemleri ifa etmek,

Fiziksel ve gevresel guvenligi saglamak,

Bilgi sistemleri glvenligini saglamak,

Sireglerin slrekli iyilestiriimesi amaciyla raporlama yapmak,

Yasal diizenlemelerin gerektirdigi sekilde hukuki yukuimldlUklerin yerine getirilmesini saglamak,
Bakanliklar, KVKK, BTK, SGK ve diger otoritelerce 6ngérilen raporlama ve bilgilendirme
yukumliltklerine uymak,

ic ve dis denetim faaliyetleri igin gereklilikleri yerine getirmek,

ileride olabilecek hukuki uyusmazliklarda delil olarak ispat yikimliliguni yerine getirmek.

Detayl saklama ve imha sureleri Kigisel Veri Envanterinde yer almaktadir.

KiSISEL VERILERI SAKLAMA SURELERi TABLOSU

Kimlik 10 Yl
lletigim 10 YIl
Ozliik 10 Yl
Hukuki iglem 10 Yil
Miisteri islem 10 YIl
Fiziksel Mekan Giivenligi 1Yl

islem giivenligi 2 Yl

Finans 10 Yil
Mesleki Deneyim 10 Yil
Pazarlama Bilgileri 10 Yil
Gorsel ve isitsel Kayitlar 1Yl

Saglik Bilgileri 10 Yil
Ceza Mahkumiyeti ve Giivenlik Tedbirleri 10 Yil
Biyometrik Veri 1Yil

Diger-imza ve Paraf 10 YIl
Diger-Arag Bilgileri 1Yl

Diger-Unvan Bilgileri 10 Yil
Diger-Denetim ve Teftis Bilgileri 10 Yil

6. KIiSISEL VERILERIN SILINMESi VE iMHA EDILMESI

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirimesi ile ilgili yapilan tim islemler BILTAM
tarafindan kayit altina alinmakta ve s6z konusu kayitlar diger hukuki ytkidmlulikler hari¢ olmak tizere en
az Ug yil sure ile saklanmaktadir.
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Saklama Sureleri Tablosunda verilen sureler ¢cergevesinde kisisel veriler, periyodik olarak 6 aylik araliklar
ile kontrol edilerek silinir ve imha edilir.

6.1. KAYIT ORTAMI
Kisisel veriler BILTAM tarafindan, asagida belirtilen ortamlarda gtivenli olarak saklanirlar.

6.1.1. Elektronik Ortam

Sunucular (etki alani, yedekleme, uygulama, dosya paylasimi sunuculari)
e-mail sistemi

Yedekleme uniteleri

eFatura, eArsiv, eDefter sistemi

Paket Yazilimlar (ofis yazilimlari, igletim sistemleri)

Uygulamalar (CRM, Service Desk vb.)

Kullanici ve yonetici loglarini tutan log cihazlar

Bilgi Glivenligi Cihaz ve uygulamalari (Glvenlik duvari, antiviriis programi vb.)
Kisisel Bilgisayarlar

Mobil Cihazlar (telefon, tablet vb.)

Optik Diskler (CD, DVD vb.)

Harici Bellekler (USB, Hafiza Karti vb.)

Yazici, Tarayici, Fotokopi Makineleri

Kamera sistemleri

Kartli/Parmak izli giris sistemleri

6.1.2.Fiziksel Ortam

Kagit (basili belgeler, resmi evraklar, imzalanmis s6zlesmeler, raporlar vb.)

Manuel Veri Kayit Sistemleri (ziyaretgi giris defteri, evrak kayit defteri, anket formlari vb.)
Birimlerde yer alan kisisel verilerin tutuldugu Kilitli dolaplar

Arsiv

Sistem odasi

Ofis ici alan

Kisisel veri iceren ortamlarin listesi Kisisel Veri Envanteri Dokiimaninda glncel olarak yer almaktadir.

6.2. KISISEL VERILERIN SILINMESI VE iIMHA EDILMESINi GEREKTIREN NEDENLER
Kisisel veriler:

islenmesine esas teskil eden mevzuat hiikiimlerinin degistirilmesi ve ilgasi,

islenmesini ve/veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

Kanunun 11.maddesi geregi ilgili kisinin, haklari gergevesinde kisisel verilerinin silinmesi ve yok
edilmesine iliskin yaptigi basvurunun BILTAM tarafindan kabul edilmesi,

BILTAM'in ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi veya Kanun’da dngértlen siire
icinde cevap vermemesi halinde; ilgili kisinin Kisisel Verileri Koruma Kurulu'na sikayette
bulunmasi ve talebin Kurul tarafindan uygun bulunmasi,

Kigisel verilerin saklanmasini gerektiren azami strenin gegmis olmasi ve kisisel verileri daha
uzun sure saklamayi hakh kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, BILTAM tarafindan silinir, yok edilir veya anonim hale getirilir.

6.3. KISISEL VERILERIN SILINMESI
BILTAM, ilgili Kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
nedenlerin ortadan kalkmasi halinde kendi kararina istinaden ya da ilgili kiginin talebi halinde kisisel
verileri silebilir. Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar igin hi¢bir sekilde erigilemez ve
tekrar kullanilmaz hale getiriimesi iglemidir.
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Kigisel verilerin silinmesi igsleminde izlenen sire¢ asagidaki gibidir:
o Silme islemi yapilacak kisisel veriler belirlenir

Kisisel verilerin bulundugu ortamlar belirlenir

Silinmesi planlanan kisisel veriye erisen kullanicilar tespit edilir

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkileri tespit edilir

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkileri kapatilir

Kullanici erigsiminde yer alan kisisel verilerin bulundugu ortamlar “glvenli silme” araglari ile silinir.
Kisisel veriler sadece sistem yoneticisi tarafindan erisilebilir hale getirilir.

Kigisel verilerin silinmesi yontemleri asagidaki gibidir:

Veri Kayit Ortami

Dosya sunucularinda yer alan
kisisel veriler

Uygulamalar Gzerinde yer alan
kisisel veriler

e-mail ortaminda bulunan kisisel
veriler

Kisisel bilgisayarlarda bulunan
kisisel veriler

Kagit Ortaminda Yer Alan
Kisisel Veriler

Tasinabilir Medyada Bulunan
Kisisel Veriler

Aciklama

Sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldinlarak silme islemi yapilir.

Kullanici ya da sistem yOneticisi tarafindan ilgili dosya “guvenli
silme” araglari kullanilarak silinir.

Sistem yoneticileri ve silme yetkisi olan kullanicilar tarafindan
erisilemez ve tekrar kullanilamaz hale getirilir.

Kullanici tarafindan ilgili e-mail, bu e-mail baz alinarak yapilan
yonlendirme e-mailleri ve argivde yer alan e-mailler “guivenli
silme” araclar kullanilarak silinir.

Kullanic tarafindan kigisel bilgisayarda bulunan kisisel veri
iceren dosyalar tum kopyalari ile “givenli silme” araglari
kullanilarak silinir.

Kagit ortaminda yer alan kisisel veriler karartma yontemi
kullanilarak silinir.

Karartma islemi, ilgili evrak Uzerindeki kisisel verilerin, mimkun
olan durumlarda kesilmesi, mimkin olmayan durumlarda ise
geri dondurtlemeyecek ve teknolojik ¢ézimler ile
okunamayacak sekilde sabit miurekkep kullanilarak ilgili
kullanicilara gériinemez hale getiriimesi iglemidir.

Kagit ortaminda tutulan kisisel verilerden saklanmasini
gerektiren slre sona erenler, arsivden sorumlu personel hari¢
diger calisanlarin erisimine kapal bir alana alinir.

Kullanicilar tarafindan “gtvenli silme” araglari kullanilarak silinir.

6.4. KiSISEL VERILERIN IMHA EDILMESI
Kisisel verilerin imha edilmesi isleminde izlenen sire¢ asagidaki gibidir:
e Iimha edilecek kisisel veriler belirlenir

uygulanir.

Kisisel verilerin bulundugu ortamlar belirlenir

imha edilmesi planlanan kisisel veriye erisen kullanicilar tespit edilir

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkileri tespit edilir

ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkileri kapatilir

Kisisel verinin bulundugu tim ortamlar icin Gzerine yazma yontemi ile fiziksel yok etme yontemi

o Kisisel veriler sistem ydneticisi dahil hi¢bir kullanici tarafindan erisilemez hale getirilir.
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Kisisel verilerin imha ydntemleri asagidaki gibidir:

Veri Kayit Ortami Aciklama
Elektronik ortamda yer alan e Uzerine yazma: Ozel yazilimlar kullanilarak en az yedi kez
kisisel veriler Uzerine yazilir ve eski veri kurtarilamaz hale gelir.

¢ Yok etme: Eritme, yakma veya toz haline getirme gibi fiziksel
olarak yok edilir.

o De-manyetize etme: Manyetik medya 6zel bir cihazdan
gegirilerek yliksek degerde manyetik alana maruz birakiimasi
suretiyle Gzerindeki veriler okunamaz hale getirilir.

Kagit ortaminda yer alan kisisel e Kagit kirpma makinelerinde geri dondirilemeyecek sekilde yok
veriler edilir.

6.5. KiSISEL VERILERIN ANONIM HALE GETIRILMESI
Kisisel verilerin baska veriler ile eslestirilse dahi hicbir surette kimligi belirli ya da belirlenebilir bir gercek
kisi ile iligkilendirilemeyecek hale getiriimesi iglemidir.
Kisisel verilerin anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu ve Gglncu kisiler
tarafindan geri dénduriimesi ve/veya verilerin bagka veriler ile eslestiriimesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gergek kisiyle iliskilendirilemez hale getiriimesi gerekir.

Kigisel verilerin anonim hale getiriimesi ydntemleri agagida tanimlanmigtir:
6.5.1.Deger Duizensizligi Saglamayan Anonim Hale Getirme Yoéntemleri

Deger duzensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya
da ekleme, ¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya sutunlarin batininde
degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini
korurlar.

o Degigkenleri Cikartma
Kayitlar Cikartma
Genellestirme
Bolgesel Gizleme
Alt ve Ust Sinir Kodlama
Global Kodlama
Ornekleme

6.5.2.Deger Duizensizligi Saglayan Anonim Hale Getirme Yéntemleri
Deger duzensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut degerler
degistirilerek veri kimesinin degerlerinde bozulma yaratilir.
o Mikro Birlestirme
o Veri Degis Tokusu
e Gurultd Ekleme

6.5.3.Anonim Hale Getirmeyi Kuvvetlendirici istatistiksel Yontemler
Anonim hale getirilmis veri kimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya gelmesi
sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair varsayimlarin
turetilebilmesi ihtimali ortaya ¢ikabilmektedir. Bu sebeple anonim hale getirilmis veri kimelerinde gesitli
istatistiksel yontemler kullanilarak veri kimesi igindeki kayitlarin tekilligini minimuma indirerek anonimlik
gugclendirilebilmektedir.
o  K-Anonimlik

o L-Cesitlilik
e T-Yakinlik
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7. POLITIKANIN YAYINLANMASI VE GUNCELLENMESI
Bu politika, BILTAM KVKK uyum yénetimi sistemi dokiimantasyonunun bir parcasi olarak olusturuimus,
Biltam galiganlari ve Gglincu taraflarin erigsimine agik olan Biltam web sitesinde yayinlanmistir.

Bu politika 6nemli degisikliklerden sonra veya en az yilda bir kez gézden gecirilerek gtincellenir.
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